BRUUN &HJEJLE

Privatlivspolitik for Bruun & Hjejles whistleblowerordninger til medarbej-
dere (indberettere eller indberettede)

Version: januar 2024

I forbindelse med indberetninger til Bruun & Hjejles whistleblowerordninger
indsamler og behandler Bruun & Hjejle som dataansvarlig personoplysninger
om den eller de medarbejdere, der indberetter forhold til whistleblowerordnin-
gerne, og den eller de medarbejdere, der matte blive indberettet haendelser om.

Medarbejderne kan anvende whistleblowerordningerne til foretage indberet-
ninger om felgende forhold:

o DPotentielle eller faktiske overtraedelser af hvidvaskloven og regler ud-
stedt i medfor heraf

e Alvorlige tilfeelde af kreenkende adfaerd pa arbejdspladsen, eksempel-
vis sexchikane, kensdiskrimination, overfald eller vold

e Overtraedelser af EU-retten omfattet af anvendelsesomradet for whist-
leblowerdirektivet, eksempelvis overtraedelser af reglerne om offent-
ligt udbud, finansielle tjenesteydelser, produktsikkerhed, miljebeskyt-
telse, forbrugerbeskyttelse, samt beskyttelse af privatlivets fred og da-
tabeskyttelse

e Alvorlige lovovertredelser og evrige alvorlige forhold, eksempelvis
overtreedelse af straffeloven, seerlovgivning, anden lovgivning, eller al-
vorlige forhold, som ikke kan henfores til en bestemt lovovertraedelse,
herunder eksempelvis tilsideseettelse af interne retningslinjer eller fag-
lige standarder eller seerlige tilfeelde af samarbejdsvanskeligheder.

1. Kategorier af personoplysninger og formal

Vi indsamler og behandler personoplysninger om medarbejdere, som indbe-
retter forhold til whistleblowerordningerne, medmindre medarbejderen veel-
ger at veere anonym. Derudover behandler vi personoplysninger om den eller
de personer, som indberetningen omhandler. Det drejer sig om navn, e-mail,
telefonnummer, hvad indberetningen omhandler, og andre relevante oplys-
ninger, herunder oplysninger, der fremgar af eventuelle filer, lydfiler eller bil-
leder, der vedheeftes indberetningen.

Vi behandler personoplysninger til disse formal:

DOC 10205859



BRUUN &HJEJLE

¢ Handtering af Bruun & Hjejles whistleblowerordninger, herunder
handtering af indkomne indberetninger og efterfolgende handtering og
eventuel videregivelse af oplysninger til myndigheder, herunder til po-
litiet.

e Opverholdelse af lovgivning, herunder whistleblowerlovgivningen, da-
tabeskyttelseslovgivningen og hvidvaskloven

e Varetagelse af legitime interesser i henhold til databeskyttelseslovgiv-
ning, herunder:

o Dokumentationspligt

o Overholdelse af basale principper for behandling af personop-
lysninger og juridisk hjemmel for behandlingen

o Iveerkseettelse og vedligeholdelse af tekniske og organisatoriske
sikkerhedsforanstaltninger

o Undersogelse af mistanke eller viden om sikkerhedsbrud og
rapportering til individer og myndigheder
Handtering af forespergsler og klager fra registrerede og andre
Héndtering af inspektioner og foresporgsler fra tilsynsmyndig-
heder

o Handtering af tvister med registrerede og tredjeparter.

Anonymitet
Hyvis du vil sikre, at du er anonym i forbindelse med indberetningen, skal du
iagttage folgende:
e Hvis det er muligt, skal du ikke indberette fra en computer udleveret
af Bruun & Hjejle.
¢ Benyt ikke en baerbar computer, der er opkoblet pa Bruun & Hjejles
netveerk/intranet.

o Tilgd whistleblowersystemet direkte ved at kopiere eller skrive URL-
adressen over i en internet-browser i stedet for at klikke pa et link.
e Lad veere med at skrive dine personlige oplysninger i indberetningen.

2. Juridisk grundlag

De juridiske grundlag for behandling af personoplysninger i forbindelse med
indberetninger er:

e Lov om forebyggende foranstaltninger mod hvidvask og finansiering
af terrorisme (hvidvaskloven), herunder, men ikke begrenset til, § 35
om whistleblowerordninger, § 25 om undersogelser af overtreedelser af
hvidvasklovgivningen og § 26 om indberetning til retshandhaevende
myndigheder, herunder f.eks. Statsadvokaten for Seerlig Kriminalitet.
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e Lov om beskyttelse af whistleblowere (whistleblowerloven), som im-
plementerer Europa-Parlamentets og Radets direktiv om beskyttelse af
personer, der indberetter overtraedelser af EU-retten (whistleblowerdi-
rektivet), herunder whistleblowerlovens § 22 om behandling af person-
oplysninger

e Retlig forpligtelse, jf. art. 6, stk. 1, litra c, i Databeskyttelsesforordningen
(EU 2016/679), jf. whistleblowerlovens § 9

e Legitime interesser, jf. art. 6, stk. 1, litra £, i Databeskyttelsesforordnin-
gen (EU 2016/679), som neevnt ovenfor under formélene

e Retskrav, jf. art. 9, stk. 2, litra {, jf. art. 6, stk. 1 litra f, i Databeskyttelses-
forordningen (EU 2016/679) og § 8 i Databeskyttelsesloven.

Medarbejdere, der indberetter, gor det frivilligt. Du er ikke forpligtet til at give
dine personoplysninger til os via whistleblowerordningerne.

3. Videregivelse af personoplysningerne

Personoplysningerne kan blive videregivet og delt med felgende modtagere:

e Advokatsamfundet

e Politiet, Statsadvokaten for Seerlig Kriminalitet (SSK), og andre rele-
vante offentlige myndigheder

e Ekstern uvildig radgiver, som vil veere forste modtager af en indberet-
ning

4. Overforsel af personoplysninger til databehandlere

Vi overforer personoplysningerne til vores IT-leverander, som behandler og
opbevarer personoplysningerne pa vores vegne. Vi anvender EQS Group A/S
som databehandler.

5. Opbevaringsperiode

Vi opbevarer personoplysninger, sa leenge det er nedvendigt for at kunne op-
fylde de ovenfor anferte formal og for at overholde minimumsperioder i hvid-
vaskloven, og sa leenge det er nodvendigt af hensyn til foraeldelse af civil- og
strafferetlige krav. Vi opbevarer som hovedregel ikke personoplysninger i leen-
gere tid end 15 ar.
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6. Dine rettigheder

Efter de databeskyttelsesretlige regler har du som registreret seedvanligvis en
reekke rettigheder. Du har felgende rettigheder - dog med de undtagelser, der
folger af den til enhver tid geeldende databeskyttelsesretlige lovgivning, eller
de seerlige regler, der geelder for vores tavshedspligt:

e Ret til indsigt i personoplysninger

e Ret til berigtigelse af ukorrekte eller misvisende oplysninger
e Ret til sletning

e Ret til begreensning af behandling

Du har ogsa ret til at klage til Datatilsynet.

Du har ret til — af grunde, der vedrorer din seerlige situation — at gere indsigelse
mod behandling af personoplysninger, hvor grundlaget for vores behandling
er vores legitime interesser, som angivet ovenfor. Bruun & Hjejle ma derefter
ikke leengere behandle personoplysningerne, medmindre Bruun & Hjejle pavi-
ser vaegtige legitime grunde til behandlingen, der gar forud for dine interesser,
rettigheder og frihedsrettigheder, eller behandlingen er nedvendig for, at rets-
krav kan fastleegges, gores gaeldende eller forsvares.

For indberetninger via whistleblowerordninger og undersegelser af disse for-
hold fastseetter hvidvasklovgivningen, whistleblowerlovgivningen og en even-
tuel efterforskning eller undersogelse af kreenkende adfeerd en skeerpet tavs-
hedspligt for Bruun & Hjejle og en fravigelse af dele af dine rettigheder som
neaevnt ovenfor.

7. Kontakt

Hvis du har spergsmal til behandlingen af personoplysninger eller udnyttelsen
af rettigheder, er du velkommen til at kontakte os:

Bruun & Hjejle Advokatpartnerselskab
Norregade 21

1165 Kebenhavn K

CVR-nr.: 37 97 51 92

E-mailadresse: gdpr@bruunhjejle.dk
TIf. nr.: 33 34 50 00
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